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APPROCHE METHODOLOGIQUE ET REMERCIEMENTS

Cette étude a été réalisée par la CCIR Auvergne-Rhone-Alpes pour le compte de CCl France.

Elle se fonde sur une vaste enquéte aupres d’entreprises de sept régions dont les CCIR se sont
impliquées dans I’étude : outre Auvergne-Rhone-Alpes, Bourgogne-Franche-Comté, Bretagne,
Grand Est, Hauts-de-France, Nouvelle Aquitaine et Pays-de-Loire.

2 600 entreprises ont ainsi été contactées en mai-juin 2021, pour une enquéte en ligne. Cette
enquéte a été menée avec deux questionnaires :

e |'unpour les entreprises pouvant étre qualifiées d’offreurs de solutions pour I'Industrie
du futur, en tant gqu’entreprises de I’équipement industriel ou de services du
numeérique ayant une offre permettant aux entreprises industrielles de réaliser leur
transition numérique vers un modele « Industrie du futur » ;

e lautre pour les autres entreprises industrielles, dans toute la diversité du tissu
industriel francais en termes de secteur d’activité et de catégorie d’entreprises. Les
entreprises contactées étaient des entreprises ayant déja procédé a une digitalisation
d’au moins une partie de leur chaine de valeur.

La CCIR Auvergne-Rhone-Alpes remercie les CCIR et les CCl des régions couvertes qui, par leur
connaissance de proximité du tissu industriel, ont pu procéder a la constitution de cette base
qualifiée de contacts. Elle les remercie également pour leur participation au suivi des analyses.

Malgré la période tres chargée au cours de laquelle s’est déroulée I'enquéte, en sortie de
confinement, plus de 260 réponses qualifiées de responsables d’entreprises ont été
collectées. Les caractéristiques des entreprises répondantes sont présentées dans I'annexe de
ce rapport.

Certaines expressions des dirigeants d’entreprise figurent dans le rapport sous forme de
verbatims « Propos d’entreprise ».

La CCIR Auvergne-Rhone-Alpes remercie vivement ces chefs d’entreprises qui ont consacré du
temps pour répondre de facon trés compléete au questionnaire.
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Lors de I'enquéte, il était demandé aux chefs d’entreprises s’ils étaient disposés a participer a
des ateliers d’échange pour approfondir certaines thématiques liées au partage des données
industrielles.

Trois ateliers ont ainsi été organisés en juillet 2021 :
e Le partage des données industrielles pour doper l'innovation : comment faire en
sorte que toutes les parties prenantes y trouvent leur compte ?
e Comment lever les freins au partage des données industrielles : la question des
dispositions juridiques pour fixer un cadre favorable au partage.
e Comment lever les freins au partage des données industrielles : la question des
solutions en termes de cybersécurité pour sécuriser le partage.

Certaines expressions des participants a ces ateliers figurent, avec leur accord, dans le rapport
sous forme de verbatims « Propos d’expert ».

La CCIR Auvergne-Rhone-Alpes adresse tous ses remerciements aux participants a ces ateliers,
gui ont consacré du temps a ces échanges et qui ont nourri les analyses par leur expérience,
leur expertise et leur vision des différents sujets traités.
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POINTS CLES

» L'étude confirme que la pratique du partage des données industrielles est encore
largement émergente. 1/3 des entreprises industrielles ayant répondu a I'enquéte
n’ont ni pratique, ni projet en la matiere. Pour 29 %, cette orientation est en revanche
prise en compte dans leur stratégie mais pour le plus grand nombre, la pratique ne fait
que commencer. Les autres entreprises en sont au stade du projet ou de la pratique
ponctuelle. Pour autant, si la pratique est le plus souvent émergente, le déroulement
de cette étude (qualité des réponses aux enquétes, volontariat pour participer a des
ateliers) montre un intérét pour le sujet, avec la préoccupation d’avoir des
concrétisations quant aux promesses associées au partage des données industrielles.

» Pour les entreprises qui peuvent étre qualifiées d’offreurs de solutions pour
I'Industrie du futur, la pratique est plus fréquente : 70 % des répondants a I'enquéte
indiquent avoir accés au moins en partie a des données de leurs clients. Et quand il y a
acces, c’est fréguemment le cas pour des données autres que celles des solutions gu’ils
fournissent a leur client. Sur le sujet du partage des données industrielles, les offreurs
de solutions se trouvent bien dans un positionnement particulier, ce qui est logique
compte tenu de leur réle dans la digitalisation des chaines de valeur.

» Les entreprises industrielles qui pratiquent le partage de données le font en fonction
de plusieurs finalités en lien avec le coeur de leur activité. Au moins 70 % jugent ainsi
importantes (dont au moins 40 % de trés importantes) comme finalités du partage,
'amélioration de la qualité des produits/services, Iamélioration de la
productivité/efficience, I'innovation produits/services ou encore la réponse aux
exigences de clients/partenaires.

» Le partage de données pour générer un revenu financier direct apparait tres
minoritaire : moins de 20 % des entreprises répondantes jugent que cette finalité est
importante. Mais pour 1/3 des entreprises industrielles, la possibilité de gains
financiers grace au partage des données devrait prendre de I'importance dans les
années qui viennent. Cette perspective doit toutefois s’entendre dans le sens d’une
plus grande valorisation, celle-ci ne se limitant pas a des recettes financiéres directes
mais englobant aussi tous les avantages qui peuvent étre obtenus du partage
(économies réalisées, valeur créée par des services...).
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» Le partage de données industrielles est principalement pratiqué au sein des chaines
de valeur des entreprises. Plus de 50 % des entreprises qui le pratiquent le font ainsi
ou vont le faire avec des fournisseurs de leurs équipements/solutions de production.
Les données relatives a la maintenance des équipements sont I'un des types de
données les plus fréquemment partagées. Mais les données sur les process de
production sont un 2¢ type de données fréquemment échangées. Ensuite, les types de
données les plus fréquemment échangées portent sur les produits/services.

» Si 'on veut développer le partage des données industrielles, parallelement a la
sensibilisation sur I'intérét de la démarche, il y a des freins a lever. Les entreprises
industrielles percoivent en effet un niveau trés élevé de freins au partage. Six freins
sont ainsi jugés importants par au moins 50 % des entreprises. Les offreurs de solutions
pour I'Industrie du futur ressentent aussi un niveau élevé de freins, méme s’il est un
peu moindre que pour les autres entreprises industrielles.

» Parmi ces freins, il y a le risque de dévoiler des informations sensibles pour
I'entreprise, qui est jugé important pour 3/4 des entreprises industrielles (et jugé tres
important par une sur deux).

» Les préventions quant a la capacité a protéger ses intéréts dans le cadre du partage
des données sont aussi importantes. Il y a d’abord les risques en termes de
cybersécurité, jugés importants également par 3/4 des entreprises industrielles (dont
54 % qui les jugent tres importants). Et puis il y a des difficultés juridiques pour fixer
le cadre du partage, qui sont ressenties par 2/3 des entreprises, sachant par ailleurs
que 30 % des entreprises répondantes indiquent qu’il arrive que leur partage de
données se fasse sans cadre juridique défini. A noter toutefois que plus la pratique du
partage semble avancée, moins les difficultés juridiques sont ressenties.

» Il semble bien y avoir une problématique particuliére pour les données générées par
les objets connectés de la chaine de valeur: 24 % seulement des entreprises
industrielles disent en avoir une maftrise totale. Parmi les autres, 39 % n’ont une
maitrise que partielle et 22 % disent ne pas en avoir la maitrise.

» |l y a aussi des freins qui tiennent aux données elles-mémes : pertinence/qualité
insuffisante des données, difficulté d’en établir la valeur, difficulté technique de mise
a disposition. Ces difficultés ne semblent pas étre une « problématique de débutant »
puisqu’elles sont citées plus fréquemment par les entreprises qui pratiquent le plus.

» Les plateformes d’échange de données ou data-hubs/data-spaces peuvent apporter
des réponses pour lever ces freins. Le concept n’est cependant pas toujours connu et
10 % seulement des entreprises disent procéder a du partage de données via ces
plateformes. La encore, il y a une attente de démonstration du « retour sur
engagement » et le besoin de garanties quant aux mesures de cybersécurité et a la
transparence de la gouvernance, pour préserver les intéréts de chacun.
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» Plusieurs dimensions apparaissent comme des leviers pour favoriser le

développement du partage des données industrielles. Il y a d’abord la prise en compte
de cette perspective par la stratégie de I'entreprise. Il y a aussi I'appétence de
I’entreprise pour innovation produits/services. Les exigences de clients/partenaires
sont aussi logiquement un driver du partage mais ce qui est intéressant, c’est que cela
semble dépasser une optique de contrainte externe pour constituer un vecteur de
progrés pour l'entreprise. Ces différentes facettes tendent a montrer que les
écosystemes industriels et les écosystemes d’innovation sont des environnements
porteurs pour la mise en place de projets.

Le partage des données industrielles est une dimension clé pour une partie importante
des offreurs de solutions pour I'Industrie du futur. L’accés a des données industrielles
externes joue ainsi un réle dans le modele économique de 55 % des offreurs de
solutions pour I'industrie du futur, dont 30 % pour lesquels ce réle est primordial.
C’est donc une dimension importante pour 'approche de I'Industrie du futur et le
rebond industriel de la France.

Les offreurs de solutions pour I'Industrie du futur et les autres entreprises industrielles
gui ont une approche avancée du partage des données industrielles démontrent aussi
un usage plus fréquent des solutions d’Intelligence Artificielle pour I'analyse des
données.
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INTRODUCTION

La digitalisation des lignes de production, qui est a I’ceuvre dans I'industrie depuis une dizaine
d’années, dans le cadre de la transformation numérique vers un modele « Industrie du futur »,
avec une automatisation toujours plus poussée des process, se traduit par la genése d’'un
volume croissant de données industrielles. Ces dernieres sont issues des robots industriels et
autres machines connectées, et de fagon plus large et avec une diffusion rapide, de I'ensemble
des composants de I'Internet industriel des objets (l1OT).

Cette tendance devrait se poursuivre. Selon une toute récente étude de Accenture et Business
Europe, le Smart Manufacturing est le domaine qui offre le plus d’opportunités pour améliorer
la compétitivité de l'industrie européenne, selon les cadres dirigeants des grandes
entreprises?.

Au-dela des lignes de production, la digitalisation de I'ensemble des chaines de valeur conduit
aussi a un développement rapide et important des flux de données tout au long de ces
dernieres.

Dans sa stratégie européenne pour les données? adoptée en février 2020, la Commission
européenne souligne la croissance rapide des données produites dans le monde, avec un
volume qui devrait passer de 33 zettaoctets en 2018 a 175 en 2025, soit un quintuplement.

La création de richesses par le partage et |la valorisation des données

Le premier enjeu dans ce contexte est celui de l'utilisation optimale par les entreprises
industrielles de ces données qu’elles générent pour améliorer leur processus de production.
Les fonctionnalités de Machine Learning et celles fondées sur I'Intelligence Artificielle offrent
de nouvelles possibilités pour exploiter toutes ces données dans le but d’accroitre les
performances et I'adaptabilité des usines. Ces finalités conduisent a partager des données
avec des partenaires des chaines de valeur, gu’ils soient équipementiers ou entreprises de
services numériques, fournisseurs d’intrants du processus de production ou clients.

Mais le partage et la valorisation des données industrielles peuvent aussi présenter un intérét
au-dela de la chaine de valeur initiale dont elles sont issues, en tant que ressource pour fonder
une dynamique plus globale d’innovations, qu’il s’agisse de nouvelles méthodes de
production, de nouveaux produits ou de nouveaux services. Le développement des
applications d’Intelligence Artificielle va nécessiter la disposition d’un volume conséquent de
données pertinentes et de qualité. Et les capacités d’échange de données s’accroissent avec
le déploiement de la 5G.

Dans ce contexte, la stratégie européenne pour les données vise a créer un marché unique de
la data permettant de renforcer la croissance et la compétitivité globale de I'Union
européenne, tout en assurant sa souveraineté sur le sujet.

1 « Europe’s new dawn, Reinventing industry for future competitiveness », Accenture/Business Europe, Juin
2021.

2 « Une stratégie européenne pour les données », Communication de la Commission au Parlement européen,
février 2020.
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Le partage des données pourrait générer plus de 100 milliards de $ de valeur additionnelle par
la seule optimisation du processus productif pouvant en résulter, selon une estimation du
World Economic Forum3. Cette création de valeur devrait notamment se faire par
I’'optimisation de I'utilisation des équipements et la meilleure tragabilité des produits le long
de la chaine de valeur.

La valeur du marché européen de la donnée (UE27 + Royaume-Uni) a, quant a elle, été évaluée
a 75,3 Mds € pour 2019 et 80,2 Mds € pour 2020 selon « The European Data Market
Monitoring Tool »*. Pour 'année 2019, elle est évaluée a 9,5 Mds € pour la France, 3¢ marché
aprés le Royaume-Uni (17,1 Mds €) et I’Allemagne (16,3 Mds €).

Valeur du marché de la donnée par Etat membre de I’'UE + Royaume-Uni (échelle de valeur en
Mds € pour 2019).

France

Spain

Source : European Data Market Monitoring Tool

Le « benchmark » intercontinental montre que ce marché européen se situe entre le marché
des Etats-Unis (211,3 Mds € en 2020) et celui du Japon (37 Mds € en 2020).

Le développement de ce marché européen de la donnée devrait s’accélérer d’ici 2025. Selon
des scénarios plus ou moins porteurs, il pourrait ainsi s’établir entre 93,1 Mds € et 141,5 Mds
€ pour 'UE27 + le Royaume-Uni a cet horizon>.

3 « Share to gain : unlocking data value in manufacturing », World Economic Forum, January 2020.

4 Le marché de la donnée correspond a la valeur des données numériques résultant du traitement de données
brutes qui sont échangées comme produits ou services. European Data Market Monitoring Tool, IDC 2020.

5 Estimations du European Data Market Monitoring Tool, IDC 2020.
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Plus globalement, une étude de I'OCDE a estimé que I'accés aux données et leur partage dans
le contexte du développement de l'Internet des objets et de I'Intelligence artificielle
pourraient générer un bénéfice économique et social d’une valeur estimée entre 1 et 2,5 %
du PIB®.

Une promesse dont les risques sont néanmoins bien percus par les entreprises
industrielles

Si le partage des données industrielles présente des opportunités pour les entreprises
industrielles, en termes d’optimisation du process de production, de progrés dans la
maintenance, notamment via la maintenance préventive, mais aussi en termes de valorisation
des contributions a l'innovation ou services que ces données permettent d’assurer, ces
entreprises industrielles abordent néanmoins souvent le sujet avec préventions.

Trois éléments sont notamment a I’'origine de ces préventions.

D’abord, dans un contexte ou les atteintes au patrimoine informationnel des entreprises,
voire I'espionnage industriel, sont une réalité, il y a la prévention contre tout risque de
dévoiler des informations sensibles, via le partage de données industrielles, qu’il s’agisse de
propriété industrielle, de secret des affaires et plus largement de toutes informations pouvant
porter atteinte a la position concurrentielle de I'entreprise. Les solutions d’Intelligence
artificielle, dont on a évoqué précédemment les capacités a créer de la valeur a partir des
données, présentent aussi des possibilités de tirer des informations élaborées a partir de
données qui peuvent paraitre anodines.

Ensuite, il y a I'impératif de la cybersécurité, avec les menaces spécifiques qui peuvent résulter
des flux de données avec I'’environnement extérieur de I'entreprise.

Et puis, en matiere de partage des données, il peut y avoir aussi I'appréhension de devoir
traiter avec des acteurs en position de force sur le marché, d’ou le risque de se voir imposer
les conditions de ce partage. Autrement dit, il y a la crainte que la valeur créée par le partage
échappe en tout ou partie a ceux qui générent la data.

Dans le cadre de la Stratégie européenne pour les données, le projet de Data Act en cours de
préparation a notamment pour objectif de créer les conditions d’'une économie basée sur les
données qui soit équitable pour ses différents acteurs.

6 « Enhancing access to and sharing of data », OCDE, 2019.
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Une étude pour exprimer l'intérét général de I'industrie frangaise dans le
contexte d’essor de I'économie européenne de la donnée

Ce contexte d’opportunités et de risques motive cette étude nationale de CCl France, réalisée
par la CCIR Auvergne-Rhéne-Alpes dans sept régions francaises, avec la contribution des CCIR
de ces régions (outre Auvergne-Rhone-Alpes, Bourgogne-Franche-Comté, Bretagne, Grand
Est, Hauts-de-France, Nouvelle Aquitaine et Pays-de-Loire).

L’étude vise ainsi a produire des recommandations pour que la promesse liée a I'essor de
I’économie européenne de la donnée soit au rendez-vous pour les entreprises industrielles
frangaises, qu’il s’agisse des grands groupes, des ETI, des jeunes entreprises innovantes mais
aussi de toutes les PMI et TPI. Il s’agit ainsi de voir comment cette dynamique peut étre
accompagnée pour veiller a I'intérét de toutes les parties prenantes.

Cette démarche s’inscrit dans I'action plus globale du réseau des CCl de France pour favoriser
la mutation vers I'Industrie du futur et assurer ainsi le renouveau de I'industrie nationale.

Le point de départ de I’étude consiste a caractériser les pratiques actuelles et les projets des
entreprises industrielles, dans leur diversité. La prise en compte des intéréts de l'industrie
dans le développement de I'’économie européenne de la donnée ne peut en effet se réaliser
uniquement a partir de la situation des entreprises les plus avancées sur le sujet, notamment
de celles qui ont fait du partage des données le coeur de leur modele économique.

Ensuite, via les enquétes et ateliers sur lesquels se fondent ses conclusions, cette étude vise a
exprimer les attentes et les besoins des entreprises industrielles pour parvenir a une mise en
ceuvre réussie du partage des données industrielles.
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1. Panorama 2021 des projets et de |la pratique du partage de
données des entreprises industrielles

Ce panorama est réalisé a partir de I'enquéte inédite présentée dans la partie « Approche
méthodologique » et dont I'annexe du rapport détaille les caractéristiques des répondants :

e |es entreprises de l'industrie et des services numériques qui peuvent étre qualifiées
d’offreurs de solutions pour I'Industrie du futur, dénommées « offreurs de solutions »
dans le rapport. Ces entreprises ont été distinguées dans le cadre de I'étude compte
tenu du fait que leur activité de fournisseur de solutions conduit a un positionnement
spécifigue en matiére de partage des données industrielles. Ces entreprises ont été
identifiées grace au Répertoire des offreurs de solutions/CCl Business’ constitué par
les CCl de France dans le cadre d’un partenariat avec I’Alliance pour I'Industrie du
futur ;

e les autres entreprises industrielles, dénommeées « entreprises industrielles » dans le
rapport.

Dans le cadre de cette enquéte ont ainsi été définis les termes suivants :

Données industrielles : données numériques générées par la chaine de valeur de 'entreprise,
gu’il s’agisse de données émises par des objets connectés (lloT) ou d’autres capteurs, par des
robots et autres équipements connectés, d’enregistrements sonores ou visuels, mais aussi par
extension de données générées par le systeme informatique interne (sur les produits,
services, ventes, logistique, clients, partenaires, fournisseurs...).

Partage de données : la mise a disposition volontaire par I'entreprise de données industrielles
auprés d’autres entreprises/organismes (quelles que soient les conditions de cette mise a
disposition) ou l'utilisation par I'entreprise de données numériques générées par d’autres
entreprises/organismes. L’enquéte ne portait que sur le partage externe de données. Les
échanges de données entre les entités d’un méme groupe d’entreprises n’entraient pas dans
le champ de I'enquéte.

Dans ce panorama, I'enquéte réalisée pour I’étude est mise en perspective avec des données
caractérisant les pratiques aux plans européen ou mondial, telles qu’elles ont été publiées ces
derniéres années.

7 https://ccibusiness.fr/offreurs-de-solutions-industrie-du-futur

Industrie du futur : pratiques et attentes des entreprises frangaises en matiére de partage des données industrielles -15-



Le partage de données industrielles : une pratique encore largement émergente

Le panorama qui se dessine avec les réponses des entreprises industrielles sur la
caractérisation de leur pratique en matiéere de partage des données industrielles apparait
diversifié.

Si prés des 2/3 des entreprises répondantes (62 %) affirment pratiquer ce partage de données,
les deux approches les plus courantes sont d’abord une pratique pour répondre a des besoins
ponctuels, puis une pratique émergente en lien avec la stratégie de I'entreprise. Ces éléments
tendent ainsi a montrer que, si pratique il y a, elle peut souvent encore étre qualifiée
d’émergente. Pour 11 % des répondants, il n’y a pas encore de pratique mais le sujet est a
I’étude pour des applications futures.

12 % des entreprises répondantes annoncent une pratique mature en lien avec la stratégie de
I'entreprise.

Autre facon de lire ces résultats, si on prend en compte I'important critere de I'intégration du
partage de la data a la stratégie de I’entreprise (voir chapitre 2), ce sont néanmoins prés d’1/3
des entreprises répondantes qui se trouvent dans cette situation.

Quelle est la pratique de votre entreprise en termes de partage externe de datas industrielles ?

1%

m Une pratique mature en lien avec la stratégie de |'entreprise

B Une pratique émergente en lien avec la stratégie de |'entreprise
Une pratique pour répondre a des besoins ponctuels
Une pratique a I'étude pour des applications futures

| Ni pratique, ni projet pour l'instant

® Ne répond pas ou ne sait pas

% _I m Autre

Ce panorama du partage de données industrielles par les entreprises francaises apparait
plutot cohérent avec les résultats d’autres enquétes parues ces dernieéres années au plan
international.

Ainsi, dans une étude de 2018 commandée par la Commission européenne®, 33 % des
entreprises européennes estimaient probable qu’elles s’engagent dans du partage « B2B » de
données dans les cing années a venir.

Selon le récent Livre blanc du World Economic Forum?®, 72 % des entreprises industrielles
enquétées au plan mondial envisagent le partage de datas avec d’autres industriels pour
améliorer leur processus opérationnel.

8 Study on « data sharing between companies in Europe », Everis for the European Commission, Final report
2018.
% « Share to gain : unlocking data value in manufacturing », World Economic Forum, January 2020.
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Un autre tiers des entreprises répondantes n’est pas concerné par la pratique du partage des
données industrielles puisque leur responsable répond qu’il n’y a ni pratique et ni projet en la
matiere. Cette proportion est sans doute sous-estimée dans la mesure ou I’échantillon des
entreprises ciblées était composé d’organisations qui avaient digitalisé au moins une partie
de leur chaine de production. Par ailleurs, il est probable que des entreprises non concernées
ont plus fréqguemment que les autres décidé de ne pas se lancer dans la réponse au
guestionnaire.

Il faut souligner cependant que I'absence de projet ou de pratique ne signifie pas qu’il n'y a
aucun intérét pour le sujet. Ainsi, certains répondants, dont I’entreprise n’a ni pratique et ni
projet, se sont toutefois portés volontaires pour participer a des ateliers d’approfondissement
dans le but d’en savoir plus sur le sujet.

Lorsque I'on interroge les responsables d’entreprises, on constate que les raisons de I'absence
de pratique ou méme de projet en matiere de partage de données industrielles sont le plus
souvent liées a des questionnements sur la finalité elle-méme du partage. Ainsi, pour une
entreprise sur deux, il n’est pas percu quelles pourraient étre les données a partager, et pour
un bon tiers, il n’est pas pergu d’intérét suffisant pour le faire. S’il y a aussi des raisons liées a
la crainte de divulguer des informations sensibles ou aux difficultés techniques, elles sont, a
ce stade de I'appropriation du sujet, moins fréquentes.

Pour assurer un développement du partage des données dans le but de profiter globalement
a lindustrie frangaise, il semble donc y avoir un impératif préalable qui est celui de la
démonstration de sa faisabilité et de son intérét.

» PRECONISATION : promouvoir les cas de bonnes pratiques permettant de
démontrer comment le partage de certaines données industrielles, a priori sans
potentiel, est susceptible de présenter un intérét valorisable pour I’entreprise
industrielle qui contribue au partage de ces données.

Les entreprises qui peuvent étre qualifiées d’offreurs de solutions pour I'Industrie du futur se
trouvent dans une situation particuliere en matiére de partage de données industrielles
puisque leur activité consiste a fournir a des entreprises industrielles des solutions permettant
de réaliser la transition vers la digitalisation de leur chaine de valeur.

Elles sont ainsi 70 % a avoir accés, au moins dans certains cas, a des données industrielles
générées par la chaine de valeur de leurs entreprises clientes.
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En tant qu'offreur de solutions, avez-vous acces a des
données générées par la chaine de valeur de vos clients ?

m Oui de fagon systématique

m Oui dans certains cas

= Non

Pour une majorité des offreurs de solutions ayant répondu a I'’enquéte, I'accés a des données
industrielles externes est un élément de leur modele économique (voir chapitre 2).

Autre constat notable : quand les offreurs de solutions ont accés a des données de leurs
entreprises clientes, il s’agit certes fréquemment de données issues des solutions fournies
(56% des cas) mais aussi, et de facon encore plus fréquente (64 %), de données autres que
celles générées par ces solutions.

Parmi les offreurs de solutions qui n’ont pas acces a des données de leurs clients, une minorité
souhaiterait pouvoir le faire.

Un partage de données industrielles qui vise plusieurs finalités en lien avec le coeur
de métier des entreprises...

Les entreprises industrielles qui pratiquent le partage de données ou qui ont un projet en la
matiere poursuivent plusieurs finalités liées a leur coeur de métier. Elles sont ainsi au moins
70 % a juger importantes les différentes finalités suivantes : I'amélioration de la qualité des
produits/services, I'amélioration de la productivité/efficience, la réponse aux exigences de
clients/fournisseurs et I'innovation dans les produits/services. Et au moins 40 % parmi elles
jugent ces finalités trés importantes.
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Quelles sont les finalités du partage de données (si « pratique » ou « projet ») ?
Améliorer la qualité de ses produits/services 5%
Améliorer sa productivité/son efficience 1 94%
Répondre aux exigences des clients/partenaires | 10% 4%
Innover dans ses produits/services
S'intégrer dans un écosysteme favorable a son développement
Conforter son image | 10% 5%
Générer un revenu par la commercialisation des données
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
M Trés important Plutét important Plutdt peu important M Pas du tout important Ne répond pas

Deux autres finalités, liées au positionnement de I'entreprise dans son environnement,
apparaissent un peu moins fréquentes et avec un degré d’importance moindre : I'intégration
a un écosysteme favorable au développement et I'effet d’image.

Pour les offreurs de solutions pour I'Industrie du futur, I'accés aux données de leurs
entreprises clientes répond aussi a plusieurs objectifs. Certains se rapportent logiquement a
la relation client-fournisseur entre I'offreur de solutions et I'entreprise industrielle
utilisatrice : dans 40 % des cas, le partage de données sert a la gestion de la maintenance des
solutions, dans 23 % des cas au pilotage des offres commerciales aupreés du client concerné
ou encore, dans 19 % des cas, a la gestion du service apres vente.

Pour quel(s) usage(s) les offreurs de solutions accédent aux données de leurs entreprises clientes ?
(en %, plusieurs réponses possibles)

Développement de nouveaux produits/services 41%

Gestion de la maintenance des solutions 40%
Pilotage de vos offres commerciales aupres du client concerné 23%
Amélioration de la qualité dans votre entreprise 22%

Gestion de votre SAV 19%

Pilotage de vos offres commerciales auprés de votre clientéle en
général
Disposer de données pour vous intégrer a un écosystéme favorable au
développement de votre entreprise

14%
11%

Autre 22%

Ne sait pas EYA

0% 10% 20% 30% 40% 50%
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En accédant a des données de leurs clients, les offreurs de solutions peuvent aussi poursuivre
des objectifs qui dépassent la gestion de leur relation avec ce client. Dans 41 % des cas, ce
partage de données contribue ainsi au développement de nouveaux produits/services et dans
22 % des cas a 'amélioration de la qualité dans I’entreprise.

... Mais qui est rarement motivé par la recherche de recettes commerciales directes

Si les entreprises industrielles poursuivent plusieurs finalités en partageant des données, la
recherche d’un revenu direct par la commercialisation de la data apparait en revanche plut6t
rare. Cette finalité est jugée importante par seulement 20 % des entreprises et semble hors
sujet pour une entreprise sur deux.

A I'heure actuelle, de I'ordre de 15 % des entreprises qui partagent des données avec des
partenaires de leur chaine de valeur et de I'ordre de 25 % quand le partage se fait avec des
acteurs hors chaine de valeur, bénéficient au moins en partie d’une valorisation de cette mise
a disposition de données.

Toutefois, lorsque I'on questionne les entreprises industrielles sur leur perception de la
possibilité de gains financiers avec le partage de données, les réponses apparaissent un peu
plus nuancées. Avec seulement 5 % des répondants qui considerent que leurs gains financiers
sont déja importants grace au partage de données, le résultat est proche de la part des
entreprises qui trouvent que la finalité est trés importante.

Pour le reste, les opinions sur les possibilités de gains financiers apparaissent plutot éclatées
entre les répondants qui ne croient pas a cette possibilité, ceux qui pensent que cela ne peut
étre que limité, ceux qui ne savent pas et ceux qui ne souhaitent pas s’engager dans cette
voie.

On note toutefois que pour 33 % des entreprises industrielles, cette possibilité de gains
financiers devrait prendre de I'importance.

Perception de la possibilité de gains financiers avec le partage
de donnéesindustrielles

14% I
16%

m C'est déja le cas de fagcon importante

m Cela devrait prendre de I'importance
C'est le cas de facon limitée et cela devrait rester
ainsi

Ne sait pas

m Ne croit pas a cette possibilité

m Ne souhaite pas s'engager dans cette voie

Ne répond pas
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P PRECONISATION : pour la sensibilisation a I'intérét du partage des données
industrielles, identifier et promouvoir les bonnes pratiques reposant sur des
services valorisables.

Le partage des données se fait d’abord au sein de la chaine de valeur

Pour les entreprises industrielles, la partage de la data consiste le plus fréquemment en la
mise a disposition de données auprés de partenaires de la chaine de valeur. Et parmi ces
partenaires, le cas le plus fréquent est celui d’'un partage avec un fournisseur d’équipements
ou d’autres solutions de production. Plus d’une entreprise sur deux est ainsi engagée dans ce
type de partage ou projette de I'étre.

Avec qui les entreprises industrielles partagent-elles des données ?
(en %, plusieurs réponses possibles)

Mise a disposition de données aupres de
fournisseurs de solutions de production

Mise a disposition de données aupres d'autres
o 10%

partenaires de la chaine de valeur

Mise a disposition de données aupres
d'entreprises/organismes hors chaine de valeur —

Acces a des données générées par d'autres
0 /0

entreprises

44%

M Encours MEn projet 0% 10% 20% 30% 40% 50% 60%

Une part significative des entreprises industrielles (1/3) utilisent ou projettent d’utiliser des
données générées par d’autres entreprises.

Quel que soit le type de partage, on constate qu’il y a une part des entreprises qui sont en
phase de projet, ce qui confirme le constat sur I'’émergence de la pratique.

Les données partagées portent d’abord sur la maintenance et le process de
production

Les données les plus partagées portent sur la maintenance d’équipements, avec 2/3 des
entreprises industrielles qui mettent a disposition des données aupres de fournisseurs
d’équipements/solutions de production qui le font sur cette thématique. Mais, dans presque
un cas sur deux, les entreprises industrielles qui utilisent des données provenant d’autres
entreprises le font aussi en matiere de maintenance.

Les données échangées portent aussi fréquemment sur le process de production, qu’il s’agisse
de mise a disposition aupres de partenaires de la chaine de valeur (plus d’un cas sur deux) ou
de l'utilisation de données provenant d’autres entreprises (45 %).
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Quels sont les types de données que les entreprises industrielles partagent ?
(% des entreprises concernées par type)

Maintenance des équipements

Process de production

Utilités consommeées (eau, énergie) B Mise 3 disposition auprés de

fournisseurs de solutions
Usages des produits
Mise a disposition auprés d'autres

Formules/caractéristiques des . z
/ a partenaires de la chaine de valeur

produits

M Acces a des données d'autres
entreprises

Fournisseurs

Clients

Données financiéres

D'autres données commerciales

S
X

10% 20% 30% 40% 50% 60% 70%

Le partage de données sur les produits (formules/caractéristiques, usages, fournisseurs)
intervient plus fréquemment pour I'utilisation de données provenant d’autres entreprises que
pour la mise a disposition auprées de partenaires de la chaine de valeur.

Des solutions d’Intelligence Artificielle d’ores et déja utilisées

Une part des entreprises enquétées déclarent mobiliser d’ores et déja des solutions
d’Intelligence Artificielle pour traiter et analyser les données dont elles disposent ou qu’elles
peuvent se procurer.

Cette part est sensiblement plus importante pour les offreurs de solutions (29 %) que pour les
entreprises industrielles (16 %).

Part des entreprises mobilisant des solutions
d'Intelligence Artificielle pour le traitement et I'analyse
des données

35%

30%

25%
20%
15%
10%
5%
0%

Entreprises industrielles Offreurs de solutions
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2. Les pratiques avancées en matiere de partage de données

L'analyse des résultats des deux enquétes permet de distinguer des profils d’entreprises pour
lesquels le partage et la valorisation des données industrielles sont avancés, avec des
spécificités.

Le partage de données au service de |a stratégie de I'entreprise

Lorsque le partage de données industrielles s’inscrit dans le cadre de la stratégie, qu’il soit
mature ou encore émergent, la pratique des entreprises industrielles est plus large et plus
tournée vers leur processus productif.

Par rapport aux entreprises dont la pratique n’est pas liée a la stratégie, leur partage de
données avec des fournisseurs de solutions de production est ainsi plus fréquent, de méme
que celui avec d’autres partenaires de la chaine de valeur. Elle sont aussi un peu plus
nombreuses a utiliser des données provenant d’autres entreprises/organismes, et, dans ce
cas, ces données servent plus fréquemment a la conception de produits/services.

Part des entreprises (en %) qui :

Jugent trésimportante la finalité
d'amélioration de la productivité/efficience
Jugent trés importante la finalité amélioration
de la qualité des produits
Jugent trésimportante la finalité de réponse
aux exigences des clients/partenaires
Partagent des données avec des fournisseurs
de solutions de production
Partagent des données sur le process de
production avec ces fournisseurs
Ont la maitrise (au moins en partie) des
données émises par leurs objets connectés
Partagent des données avec d'autres
partenaires de la chaine de valeur
Partagent des données sur le process de
production avec ces autres partenaires
Utilisent des données provenant d'autres
entreprises/organismes
Utilisent ces données externes pour la
conception de produits/services
Utilisent des données externes portant sur
des process de production
Utilisent des données externes dansle cadre
d'un contrat ad-hoc

R

Mobilisent des solutions d'IA pour le
traitement et I'analyse des données

0% 25% 50% 75%  100%

W Partage de données en lien avec la stratégie M Partage de données sans lien avec la stratégie
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Quels que soient les flux du partage de données, sortants ou entrants, lorsque la pratique est
liée a la stratégie, les données portent beaucoup plus fréquemment sur le process de
production. Pour ces entreprises, c’est méme le premier type de données partagées avec les
fournisseurs de solutions de production alors que pour les entreprises dont la pratique n’est
pas liée a la stratégie, ce partage porte d’abord sur la maintenance des équipements.

Le lien avec la stratégie de I'entreprise s’accompagne d’une forte importance donnée a
I’amélioration de la qualité des produits et a celle de la productivité/efficience. Ces entreprises
semblent aussi beaucoup plus fréquemment répondre par le partage de données a I'exigence
de clients/partenaires.

Dans leur rapport avec les offreurs de solutions de production, la maitrise au moins en partie
des données générées par les objets connectés est tres fréquente. Quand la pratique du
partage est jugée mature par I'entreprise, la maitrise des données générées par les objets
connectés est déclarée comme totale par une majorité des entreprises.

Le recours a des données externes se fait tres fréquemment dans le cadre d’un contrat avec
I’entreprise ou I'organisme qui génére les données.

Enfin, le recours a des solutions d’Intelligence Artificielle pour traiter et analyser les données
est trois fois plus fréquent que pour les entreprises dont la pratique du partage n’est pas
orientée par la stratégie de I'entreprise.

P PRECONISATION : dans les programmes d’accompagnement des PMI a la
définition de la stratégie et a la transformation numeérique, intégrer la
dimension « partage des données industrielles » au volet « valorisation des
données ».

Les exigences de clients ou partenaires comme « driver » des pratiques de partage

Pour les 3/4 des entreprises industrielles qui pratiquent le partage de données industrielles,
ou qui projettent de le faire, la réponse aux exigences de clients/partenaires est une finalité
importante de ce partage. Pour 40 %, c’est méme une finalité tres importante.

Assez souvent, une « commande » externe intervient ainsi dans la mise en place du partage
de données industrielles.

Cette causalité externe ne semble toutefois pas déclencher une pratique de partage de
données qui serait une simple réponse a des exigences. Il apparait qu’elle s’Taccompagne d’une
approche plus globale.
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Part des entreprises (en %) qui :

Jugent trésimportante la finalité
d'amélioration de la productivité /efficience

Jugent trésimportante la finalité amélioration
de la qualité des produits

Jugent trésimportante la finalité innover dans
ses produits/services

Jugent trésimportante la finalité s'intégrer
dans un écosystéme

Partagent des données avec des fournisseurs
de solutions de production

Partagent des données avec d'autres
partenaires de la chaine de valeur

Utilisent des données provenant d'autres
entreprises/organismes

Utilisent ces données externes pour la
conception de produits/services

Utilisent des données externes portant sur les
formules/caractéristiques de produits

Mobilisent des solutions d'IA pour le
traitement et I'analyse des données

0% 25% 50% 75%
W Entreprises pour lesquelles la réponse aux exigences des clients/partenaires est une finalité
trés importante du partage
W Ensemble des entreprises industrielles qui pratiquent le partage de données

On constate ainsi que les entreprises qui sont fortement tenues de répondre aux exigences
de clients/partenaires poursuivent également beaucoup plus fréquemment d’autres finalités
avec le partage de données que I'ensemble des entreprises : c’est vrai pour 'amélioration de
la qualité des produits, pour I'innovation dans les produits/services et pour I'amélioration de
la productivité/efficience. On constate aussi que I'intégration a un écosystéme favorable au
développement est deux fois plus fréquente que pour I'ensemble des entreprises.

» PRECONISATION : miser sur le cadre favorable des écosystémes productifs
pour initier des démarches de mutualisation des données.
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Si les entreprises qui répondent aux exigences de clients/partenaires partagent logiquement
plus fréguemment leurs données avec des partenaires de leur chaine de valeur hors
fournisseurs d’équipement, on constate que c’est aussi le cas avec leurs fournisseurs de
solutions de production.

Elles sont aussi plus nombreuses a utiliser des données provenant d’autres
entreprises/organismes ; des données qui portent d’abord sur des formules/caractéristiques
de produits et qui servent plus fréquemment a la conception de produits/services.

Pour ces entreprises, la mobilisation de solutions d’Intelligence Artificielle pour traiter et
analyser la data est deux fois plus fréquente que pour I'’ensemble des entreprises industrielles
qui partagent des données.

Pour ces partages de données répondant a des exigences fortes de clients/partenaires, les
opinions des entreprises sur les protocoles imposés pour ce partage apparaissent
hétérogenes.

Les entreprises qui font état de difficultés sont un peu plus nombreuses. Quand cette opinion
défavorable est émise, sont notamment évoqués la lourdeur et le manque d’agilité de ces
protocoles, puis I'absence de standards qui complique les choses. Les exigences sont parfois
jugées démesurées par rapport aux capacités du client/partenaire. Une entreprise fait état de
détournements du protocole pour des utilisations non prévues.

Cette complexité peut toutefois générer un avantage concurrentiel quand I'entreprise sait
s’adapter.

P PRECONISATION : promouvoir le fait que la capacité d’'une entreprise
industrielle a s’adapter aux protocoles de clients/partenaires en termes de
partage des données peut constituer un avantage concurrentiel et miser sur les
compétences en ressources humaines pour développer cet avantage
concurrentiel.

Propos d’entreprises

« Les protocoles sont de plus en plus lourds, peu agiles », ETI de I’Electricité-Electronique,
Bretagne

« Les protocoles sont multiples et difficiles a comprendre. Une mutualisation serait
intéressante méme si cela parait utopique ! » PME du Travail des métaux, Bourgogne-Franche-
Comté

« Il 'y a loin entre les exigences des clients (méme les gros distributeurs) et leur degré de
maturité numérique », PME de I'ameublement, Nouvelle Aquitaine

Mais il y a aussi des entreprises qui déclarent que les protocoles imposés par leurs
clients/partenaires ne posent pas de probléme, voire sont jugés vertueux. L'argument de la
sécurité est avancé.

Pour que les choses se passent bien, I'échange collaboratif pour une amélioration en continu
est mis en avant.
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Propos d’entreprises

« Cela améne a une meilleure sécurisation des productions tout en optimisant la qualité », PME
de 'agroalimentaire, Bretagne

« Tant que cela reste gagnant/gagnant, il n'y a pas de probléme. Si cela génere des codts
supplémentaires, il faut ouvrir la discussion. » PME de la plasturgie, Auvergne-Rhéne-Alpes

Quelques entreprises déclarent qu’elles sont en situation d’imposer leurs conditions pour la
mise en ceuvre du partage de données exigé par leurs clients/partenaires.

L’innovation produits/services grace au partage de données

Les entreprises industrielles qui jugent trés importante la finalité d’innovation
produits/services dans leur pratique du partage de données sont aussi trés fréquemment
enclines a viser par ce partage une amélioration de la qualité des produits. Ce développement
« produits » semble fréquemment répondre a des exigences de leurs clients/partenaires.

Part des entreprises (en %) qui :

Jugent trés importante la finalité amélioration
de la qualité des produits
Jugent trésimportante la finalité répondre
aux exigences de clients/partenaires
Jugent trés importante la finalité s'intégrer
dans un écosystéme
Jugent trésimportante la finalité conforter
son image
Jugent trésimportante la finalité générerun
revenu par la commercialisation de données
Valorisent au moins en partie les données
partagées avec des fournisseurs de solutions
Valorisent au moins en partie les données
partagées avec d'autres partenaires
Pensent que les gains financiers par le partage
devraient prendre de I'importance
Partagent des données sur les caractéristiques
des produits au sein de la chaine de valeur
Utilisent des données externes pourla
conception de produits/services
Mobilisent des solutions d'IA pour le
traitement et I'analyse des données

0% 25% 50% 75%
W Entreprises pour lesquelles I'innovation produits/services est une finalité trés importante du
partage
W Ensemble des entreprises industrielles qui pratiquent le partage de données
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Logiguement, leurs flux de partage de données portent plus fréguemment que pour
I’ensemble des entreprises industrielles sur les produits. Les données qu’elles partagent avec
des partenaires de leur chaine de valeur portent ainsi deux fois plus fréquemment sur les
caractéristiques de produits. Les données externes qu’elles utilisent servent aussi plus
fréquemment a la conception de produits/services.

Elles apparaissent plutot utilisatrices de solutions d’Intelligence Artificielle pour le traitement
et I'analyse de la data.

Propos d’expert

Jean-Jacques PEREZ, Business Line Manager/Data intelligence, CS Group

« Si I'on n’échange pas et que I’'on ne met pas en commun un certain nombre de données, on
perd un avantage concurrentiel dans son secteur, a savoir en gains d’efficacité et en innovation
de services. Les mentalités changent.»

Pour ces entreprises innovantes, le partage des données n’est également pas sans lien avec
leur positionnement dans leur environnement. Elles cherchent plus souvent a conforter leur
image par le partage de données. Et lintégration a un écosysteme favorable au
développement est aussi une finalité plus fréquemment citée.

» PRECONISATION : Miser sur le cadre favorable des écosystémes d’innovation
pour initier des démarches de mutualisation des données et encourager les
mutualisations intersectorielles de données dans une finalité d’innovation.

Une étude Accenture/Business Europe de juin 2021 montre que, selon les cadres dirigeants
des grandes entreprises européennes, la structuration d’écosysteme au sein des secteurs
industriels et au niveau intersectoriel, via notamment des « data spaces », est un élément clé
pour doper I'innovation?0.

Les entreprises pour lesquelles le partage de datas est motivé par l'innovation
produits/services ne relévent pas que de quelques secteurs « technologiques ». Un large
éventail d’activités est ainsi représenté parmi les répondants a I'enquéte:
ameublement/équipement de la maison, industrie de santé, composants électroniques,
coutellerie, métallurgie, produits en verre, habillement, produits d’hygiene professionnelle...

Autre constat, les entreprises qui innovent en partageant des données sont plus enclines a
rechercher une valorisation dans le cadre du partage. Méme si cette finalité reste tres
minoritaire, il est plus fréquent pour ces entreprises de juger tres importante la genese d’un
revenu par la commercialisation de données. Par rapport a I'ensemble des entreprises
industrielles, elles déclarent par ailleurs plus souvent valoriser au moins en partie les données
gu’elles partagent avec des offreurs de solutions ou d’autres partenaires de leur chaine de
valeur. Et pratiquement une sur deux considéere que les gains financiers par le partage de
données devraient prendre de I'importance.

10 « Europe’s new dawn, Reinventing industry for future competitiveness », Accenture/Business Europe, Juin
2021, pp 25 et 27.
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Les offreurs de solutions dont le modele économique repose sur le partage de
données industrielles

Pour plus d’'un offreur de solutions pour I'Industrie du futur sur deux ayant répondu a
I'enquéte, I'acces a des données industrielles externes joue un rbéle dans son modele
économique : ce rble est soit primordial (29 % des cas) soit secondaire (24 % des cas). Pour les
autres, il apparait marginal.

Part des entreprises (en %) qui :

Accedent a des données de leurs clients

Accédent a des données de leurs clients
autres que celles de leurs solutions

Accedent aux données pour développer de
nouveaux produits/services

Accedent a des données sur les utilités
consommeées

Accedent a des données sur les
formules/caractéristiques des produits

Accédent a des données sur les usages des
produits du client

Accedent a des données dans le cadre de
contrats ad-hoc spécifiques aux datas

Valorisent au moins en partie cet accés aux
données de leurs clients

Accedent a des données d'entreprises hors
clients

Accedent a des données sur les
caractéristiques de produits hors clients

Jugent trés importantes les difficultés
techniques pour accéder aux données

Jugent trésimportant le manque de
pertinence/qualité des données

Mobilisent des solutions d'IA pour le
traitement et I'analyse des données

1!1|1]1|||1‘!

0% 25% 50% 75% 100%

B Offreurs de solutions pour lesquels I'accés a des données industrielles joue un réle dans le
modeéle économique

m Offreurs de solutions pour lesquels I'acces a des données industrielles ne joue pas de role
dansle modéle économique

Logiquement, ces offreurs de solutions accédent tres fréquemment a des données de leurs
clients (dans prés de 9 cas sur 10). Cet acces ne se limite pas a la data issue des solutions
fournies : plus des 3/4 de ces offreurs accédent a des données de solutions qui ne sont pas les
leurs, soit + 30 points par rapport aux offreurs de solutions pour lesquels I'acces aux données
est marginal dans le modéle économique.
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L'utilisation de données d’entreprises qui ne proviennent pas de leurs clients distingue aussi
les offreurs pour lesquels le modele économique repose sur l'acces a des données
industrielles.

Plus fréquemment, les données portent sur les caractéristiques et usages de produits. Le
premier objectif de cet accés aux données est de loin le développement de nouveaux
produits/services.

Deux caractéristiques un peu plus marquées apparaissent dans la relation avec les détenteurs
de données : les contrats spécifiques a I'accés aux données sont plus fréquents et I'acces a la
data est plus souvent valorisé, au moins en partie. Pour les offreurs de solutions, pour lesquels
I'acceés aux données est un élément primordial du modele économique, un sur deux pratique
cette valorisation aupres de leurs clients.

Pour ces offreurs centrés sur le partage des données, les difficultés techniques dans le partage,
comme la pertinence/qualité insuffisante des données, sont des freins plus fréquemment
jugés trés importants.

Propos d’entreprise

« Les données sont le nouveau pétrole de I'industrie et le principal défi consiste a les structurer
le plus rapidement possible. », Grand groupe international en services numériques

Quand le modele économique repose sur I'accés a des données industrielles externes,
I'utilisation de solutions d’Intelligence Artificielle pour le traitement/analyse de la data atteint
la fréquence tres élevée de 44 %, et méme au-dela de 50 %, quand I’acces est primordial pour
le modéle économique.

Pour les offreurs de solutions ayant répondu a I’'enquéte, pour lesquels le partage des données
est un élément primordial de leur modéle économique, leur chiffre d’affaire a cru d’environ
24 % entre 2017 et 2019.

» PRECONISATION : dans la renaissance industrielle de la France, prendre en
compte et valoriser I'atout que représente le tissu d’offreurs de solutions pour
'Industrie du futur ayant un modéle économique basé sur le partage des
données industrielles.
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3. Des freins importants au partage des données industrielles

De I'avis des entreprises, il y a clairement un niveau élevé de freins au partage des données
industrielles.

Lors de I'enquéte, les entreprises ont été amenées a se prononcer sur neuf freins (voir
graphique suivant).

La quasi-totalité des entreprises industrielles répondantes a cité au moins I'un de ces freins
comme étant important.

Parmi les neuf obstacles potentiels au partage proposés, six ont été jugés importants par au
moins 50 % des entreprises industrielles, dont trois pour lesquels la part de répondants
dépasse les 2/3.

Autre facon de décrire ces résultats : ce sont les entreprises considérant que six ou sept freins
au partage des données sont importants qui sont les plus nombreuses (35 % de I'ensemble
des répondants). Et les deux tiers de ces entreprises répondantes se disent concernées de
facon importante par au moins cing freins.

S’engager dans une démarche de partage des données industrielles n’apparait ainsi pas
comme « un long fleuve tranquille ».

Deux risques qui portent sur des menaces pour |’entreprise apparaissent comme les freins les
plus intenses : le risque en termes de cybersécurité et le risque de dévoiler des informations
sensibles sur I'entreprise (propriété industrielle, secret des affaires...). Tous deux sont jugés
trés importants par pres d’une entreprise industrielle sur deux.

Les difficultés juridiques pour fixer le cadre du partage apparaissent a un 2¢ niveau d’intensité.
2/3 des entreprises industrielles considérent que c’est un frein important, dont 1/3 pour
lesquelles il est tres important.

Freins au partage des données identifiés par les entreprises industrielles
(répartition des entreprises en % en fonction de I'intensité du frein)
Risques liés a la cybersécurité 23% |
Risques de dévoiler des informations sensibles 27% | |
Difficultés juridiques pour fixer le cadre du partage 31% | |
Difficultés techniques de mise a disposition ou de traitement des données 39% | ]
Difficulté de distinction données personnelles/non personnelles 23% _
Déséquilibre de marché entre les acteurs 29% | ]
Pertinence/qualité insuffisante des données 46% ||
Difficulté a établir la valeur créée par le partage 48% -
Co(t du partage des données 28% _
0% 25% 50% 75% 100%
m Trés important Plutdt important Plutét peu important m Pas du tout important Ne répond pas
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Viennent ensuite des freins liés a I'objet lui-méme du partage, la data, qu’il s’agisse des
difficultés techniques de mise a disposition ou de traitement, de l'insuffisance de pertinence
ou de qualité des données ou encore de la difficulté a établir la valeur créée par le partage.
Ces freins sont jugés importants par prés d’une entreprise sur deux, mais plus souvent comme
plutét important que comme trés important.

Les autres freins proposés (difficulté de distinction entre données personnelles et données
non personnelles, le déséquilibre de marché entre les acteurs et le colt du partage des
données) ne sont pas marginaux non plus puisqu’ils sont jugés importants par au moins 1/3
des entreprises industrielles. A noter que pour l'item « déséquilibre de marché entre les
acteurs », le niveau de non réponse est plus important que pour les autres, sans qu’il soit
possible de dire si cela est dii a un manque de compréhension de la question ou a la volonté
de ne pas s’exprimer sur un sujet qui peut étre sensible.

Vu du c6té des offreurs de solutions pour I'lndustrie du futur, le partage des données
industrielles rencontre également un niveau élevé de freins. Parmi les neuf obstacles
potentiels proposés dans I'enquéte, cing sont considérés comme des freins importants et les
deux premiers touchent méme 2/3 des entreprises.

Freins au partage des données industrielles identifiés par les offreurs de solutions
(répartition des entreprises en % en fonction de I'intensité du frein)

Risques de dévoiler des informations sensibles 25% 1
Risques liés a la cybersécurité 27% ||
Difficultés juridiques pour fixer le cadre du partage 30% ||
Pertinence/qualité insuffisante des données 24% [ ]
Déséquilibre de marché entre les acteurs 23% | ]
Difficulté de distinction données personnelles/non personnelles 19% _
Difficulté a établir la valeur créée par le partage 39% _
Difficultés techniques de mise a disposition ou de traitement des données 30% _
Cout du partage des données 11% _
0% 25% 50% 75% 100%
W Trés important Plut6t important Plutot peu important W Pas du tout important Ne répond pas

On peut toutefois noter que tous les différents freins sont moins fréquemment cités que par
les entreprises industrielles, a I'exception du déséquilibre de marché entre les acteurs pour
lequel le niveau est le méme.

Les plus forts écarts sont relevés pour les freins suivants :

- lesrisques liés a la cybersécurité, qui sont ainsi au 2° rang pour les offreurs, alors qu’ils
figurent en téte pour les entreprises industrielles. Il est toutefois un frein fortement
ressenti aussi par les offreurs,

- le coQt du partage des données,

- les difficultés techniques de mise a disposition ou de traitement des données.
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Concernant les freins portant sur la data elle-méme, il est intéressant de noter qu’ils semblent
apparaitre de facon plusintense en fonction du développement de la pratique des entreprises.

Ainsi, les entreprises ayant une pratique mature du partage de données sont plus nombreuses
a juger que les difficultés techniques de mise a disposition ou de traitement des données
constituent un frein trés important. C’est aussi le cas pour les entreprises industrielles qui
répondent par le partage aux exigences de clients/partenaires et pour les offreurs de solutions
pour lesquels le partage de données est important pour leur modele économique.

Il en va de méme pour le frein relatif a I'insuffisance de pertinence/qualité de la data.

Propos d’entreprise

« Les données sont généralement "maltraitées" par les clients », une TPE offreurs de solutions
pour I'Industrie du futur, Bourgogne-Franche-Comté.

» PRECONISATION : dans la promotion du partage de la data, souligner le
préalable d’'une bonne gestion dans la durée des données de I’entreprise;
développer les compétences en data managers.

La cybersécurité : bien gérer dans le temps le couple sécurité-efficacité

Les risques en termes de cybersécurité sont donc un frein majeur pour le partage des
données : c’est le premier pour les entreprises industrielles et le 2¢ pour les offreurs de
solutions.

On peut noter qu’il est particulierement ressenti comme un frein pour les entreprises avec
une pratique émergente du partage de données dans le cadre de leur stratégie : prés des 2/3
le ressentent comme un frein tres important. Il semble doncy avoir des adaptations a réaliser
dans la protection du systeme d’information quand les pratiques du partage se mettent en
place.

Plus de 60 % des entreprises industrielles engagées dans le partage de données pour répondre
aux exigences de clients/partenaires trouvent également qu’il s’agit d’un frein trés important.

L’avis du Conseil Economique Social et Environnemental de février 2021 sur I’économie et la
gouvernance de la donnée rappelle que le vol de données et les cyberattaques figurent parmi
les cing premiers risques mondiaux, avec un codt estimé de 90 000 milliards de $. La toute
récente étude de CCl France « Pérenniser I'entreprise face au risque cyber » analyse |'état de
la menace dans le contexte de la crise COVID!?,

L'atelier « cybersécurité », organisé dans le cadre de |'étude, a montré que le sujet était
d’abord celui des risques sur le systeme d’information des entreprises industrielles dans son
ensemble, avec notamment les menaces liées a la convergence entre [Information

11 « Pérenniser I'entreprise face au risque cyber : de la cybersécurité a la cyberrésilience », CCI France/CCl Paris
lle-de-France, septembre 2021.
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Technologie (IT) et les Opérationnel Technologies (OT). Il a notamment été souligné le double
probléeme qui peut se présenter : I'ancienneté de certains équipements industriels dans les
PMI et les divergences qui interviennent dans les mises a jour « sécurité ». Il arrive souvent
gue tant que ¢a marche au plan industriel, on préfére ne pas prendre de risque opérationnel
en ne faisant pas de mise a jour sécurité des applications.

Le partage des données présente le risque spécifique lié au vol ou a la copie frauduleuse de la
data au cours du transfert. Ce type d’attaque n’est pas forcément invisible mais il est souvent
difficile de savoir ce qui a été fait avec les données. Il faut donc une gouvernance de sécurité
tres forte et des fonctionnalités telles que le chiffrement ou les mots de passe a usage unique.
L’ANSSI préconise ainsi que « toutes les données envoyées par courriel ou transmises au
moyen d’outils d’"hébergement en ligne (Cloud) sont par conséquent vulnérables. Il s’agit donc
de procéder a leur chiffrement systématique avant de les adresser a un correspondant ou de
les héberger »2,

Se pose aussi la question du lieu de stockage des datas et des idées fausses qui peuvent exister
en la matiére. La sécurité est parfois moins bien assurée dans le systeme interne des PME ou
ETI que dans le cloud.

Et préalablement au transfert des données, il faut bien sOr se poser les questions du caractere
sensible ou élaboré des données échangées et de qui aura les possibilités d’'y accéder a
I'arrivée.

Le risque cyber n’est pas que technologique, il est aussi humain?3,

Propos d’entreprise

« Un cloud bien fait est parfois mieux protégé qu'un serveur dans une PME qui n'a pas de

service IT ou suffisamment de connaissance pour en gérer la cybersécurité », une PME en
équipement industriel du Grand Est.

12 Guide d’hygiéne informatique, ANSSI.
13 « Pérenniser I'entreprise face au risque cyber : de la cybersécurité a la cyberrésilience », CCI France/CCl Paris
lle-de-France, septembre 2021.
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» PRECONISATION : aider les TPI-PMI a développer une culture de la
sécurisation de leurs systemes IT-OT pour aborder dans les meilleures
conditions les arbitrages sécurité et efficacité opérationnelle en lien avec le
partage de données.

En matiére de partage des données, il y a aussi I'enjeu des objets connectés (lloT) et de leur
possibilité de transmission de données en dehors de I'entreprise. Le cabinet Gartner avait
estimé qu’en 2020, 25 % des cyberattaques en entreprise impliqueraient I'loT. Et selon une
enquéte Atout DSI citée par la Fabrique de I'Industrie, 73 % des DSI percoivent I'lloT comme
une nouvelle source de vulnérabilité des systémes et réseaux*4.

L'enquéte réalisée pour I'étude montre que la question de la maitrise des données émises par
les objets connectés se pose fréqguemment dans les entreprises industrielles: 22 % des
entreprises répondantes n’ont ainsi pas cette maitrise et 39 % ne I'ont qu’en partie.

Par ailleurs, 40 % des offreurs de solutions qui accedent a des données de leurs clients le font
pour des données générées par des solutions lloT qu’ils leur fournissent.

Avez-vous la maitrise des données émises par les objets
connectés de votre chaine de valeur ?
(répartition des entreprises industrielles en %)

m Qui totalement = Qui en partie  ®Non ® Ne sait pas = Ne répond pas

Il s’agit sans doute d’une piste d’amélioration puisque les entreprises dont la pratique du
partage de données est mature sont trois fois moins nombreuses a ne pas avoir cette matitrise
que pour les autres.

14 « Vos données valent-elles de I'or ? », La Fabrique de I'Industrie, février 2021.
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P PRECONISATION : sensibiliser les entreprises industrielles, notamment les
PMI, a la maitrise des données générées par les objets connectés de leur chaine
de valeur.

L'atelier « Cybersécurité » organisé dans le cadre de I'étude a aussi permis de mettre en
évidence les avantages que peuvent présenter les plateformes de partages de données
(« data hubs ») en termes de sécurisation du partage. Les solutions proposées par des
opérateurs importants présentent un niveau conséquent de sécurité. Les plateformes
présentent l'avantage de mutualiser les actions de sécurisation, ce qui évite des
investissements aux entreprises participantes. La technologie de blockchain peut par exemple
étre utilisée pour éviter le piratage des données. Si cela sécurise le partage, il reste le risque
lié a la perte/captation du portefeuille.

Il est important de veiller a la certification/label des plateformes en matiére de sécurisation.
Et il faut aussi bien sr veiller a la question clé de la gouvernance de la plateforme (voir ci-
apres).

Propos d’expert

Grégory BUCHHEIT, Référent Industrie du futur, CMS Automatisme

« Concernant les solutions de cybersécurité, il est important d’étre transparent, d’annoncer
clairement et honnétement quand il y a des failles, d’avoir des alertes de vulnérabilité. Cela
donne de la crédibilité et de la confiance.»

Le label «France Cybersecurity» apporte la garantie pour les utilisateurs que les produits et
services qui portent le label sont francais et qu’ils possedent des fonctionnalités claires et bien
définies, avec un niveau de qualité attesté par un jury indépendant.

» PRECONISATION : inciter les entreprises industrielles a prendre en compte le
label « France Cybersécurité » pour leurs choix de solutions de sécurisation et
les offreurs de solutions en matiére de cybersécurité a faire labelliser leur offre.

On peut ajouter que, selon I'étude de juin 2021 d’Accenture/Business Europe, les cadres
dirigeants des grandes entreprises européennes placent dans le Top 3 des actions concretes
que les gouvernements et 'UE doivent mener pour soutenir la transformation numérique du
tissu d’entreprises les progrés en matiére de standards européens en cybersécurité!>.

A noter que dans le cadre de la stratégie nationale d’accélération en matiere de cybersécurité,
le Gouvernement a lancé en septembre 2021 un appel a projets ouvert aux consortiums
industriels ou collaboratifs pour soutenir le développement de technologies innovantes et
critiques en cybersécurité. Les technologies de chiffrement figurent parmi les thématiques
éligibles. Parmi celles-ci, le programme vise les briques de chiffrement robustes et a bas colt
dédiées a I'loT.

15 « Europe’s new dawn, Reinventing industry for future competitiveness », Accenture/Business Europe, Juin
2021, p.46.
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La protection du patrimoine informationnel de I'entreprise

En matiére de partage de données industrielles, I'autre grande préoccupation des entreprises
est de ne pas porter atteinte a leurs intéréts en donnant acces a des informations qui peuvent
fragiliser, voire menacer leur position concurrentielle. Le risque considéré est celui de donner
acces a des données en lien avec la propriété intellectuelle, le secret des affaires ou plus
largement qui peuvent livrer des informations sur les activités de I'entreprise. Il porte non pas
sur un acces illicite aux données, a leur captation frauduleuse (voir partie précédente), mais
sur une diffusion de données sensibles dans une diversité de situation : filtre déficient en
amont qui ne permet pas d’identifier la nature sensible de certaines données ; non prise en
compte du fait que la combinaison d’un certain nombre de données, dont la diffusion séparée
ne pose pas de probléme, peut permettre d’atteindre des secrets des affaires ; absence de
maitrise sur qui va obtenir et utiliser la data...

Le développement du « Big Data » renforce le risque par ses capacités accrues de
rapprochement et de traitement de données. L’anonymisation des données peut ainsi étre
potentiellement remise en cause. Tout cela dans un contexte ol I’espionnage économique est
aussi une menace croissante, qui ne touche pas que les plus grandes entreprises.

Les 3/4 des entreprises industrielles ayant répondu a I’enquéte jugent important le risque de
dévoiler des informations sensibles, dont une sur deux qui le trouvent tres important.

La perception est quasiment au méme niveau pour les entreprises qui ont une pratique
mature du partage des données et aussi pour les offreurs de solutions. Ce risque de diffusion
d’informations sensibles est ainsi une réalité permanente a prendre en compte, qui ne
disparait pas avec la pratique.

Il'y a un défi important a trouver dans |’entreprise le bon équilibre entre la création de valeur
par le partage de données et le verrouillage de ces dernieres pour bénéficier de la protection
du secret des affaires?®.

P PRECONISATION : ne pas « forcer » au partage des données industrielles mais plutot
inciter et donner des conseils pratiques, avec la possibilité d’accompagnement par
des spécialistes capables d’apporter des réponses pragmatiques pour l'initiation des
démarches (« data exchange advisor », audit cybersécurité, conseil juridique...).

Dans ce contexte, avec les technologies permettant de contrdler la diffusion, I'acceés et
Iutilisation de la data, les regles de droit doivent contribuer a I'établissement d’un cadre
sécurisé et maitrisé pour le partage des données.

Les enquétes menées dans le cadre de |'étude montrent toutefois que les entreprises
ressentent des difficultés juridiques pour fixer le cadre du partage. Avec les 2/3 des
entreprises qui jugent ces difficultés importantes (et méme 1/3 trés importantes), c’est le 3°
frein au partage de données le plus fréquent.

16 « Data as an asset », Baker McKenzie, september 2019, p.8
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A cela s’ajoute, pour un tiers des entreprises industrielles, le constat que le déséquilibre de
marché entre les acteurs est important, ce qui peut conduire a étre obligé d’accepter certaines
conditions dans le partage. Les entreprises pour lesquelles I'innovation est une finalité tres
importante du partage estiment plus fréquemment que les autres étre fortement freinées du
fait de déséquilibres de marché.

On peut toutefois souligner que la perception des difficultés juridiques est moindre (mais pas
absente pour autant) pour les entreprises industrielles dont la pratique du partage est mature,
ainsi que pour les offreurs de solutions, pour lesquels le partage de datas est primordial dans
le modele économique. Il semble donc que la maturité dans cette pratique se traduit par une
meilleure maitrise des solutions juridiques.

» PRECONISATION : intégrer la dimension juridique dans I'accompagnement
des TPI-PMI au partage des données.

Propos d’expert

Stéphane CREPET, CEO, PRODUCTYS

« Les entreprises sont souvent réticentes a I'idée d’échanger des données. Il y a fréquemment
une barriere de principe et celle-ci se place avant les outils juridiques. Ce ne sont pas les
garanties juridiques qui peuvent étre incitatives. Celui qui se penche sur les aspects juridiques
envisage déja d’échanger.»

Autre conclusion des enquétes menées pour I'étude, ces difficultés juridiques portent sur
différents sujets. Lorsque les entreprises rencontrent ces difficultés, pour plus de la moitié
d’entre elles, cela intervient pour la maitrise de 'usage des données, pour la définition de la
propriété ou des droits d'usage des données, pour les garanties face a des partenaires
puissants et pour la responsabilité liée a I'usage des données. Le champ est donc large.

A propos du débat d’experts sur la question de droit de propriété sur la donnée, on peut
constater que d’apres les entreprises industrielles répondantes, la difficulté de la maitrise de
I'usage des données partagées apparait un peu plus fréquente que celle de la difficulté a
définir la propriété ou les droits d’usage des données.
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Pour les entreprises qui jugent que les difficultés
juridiques sont importantes, part (en %) de celles qui
sont concernées par les différents sujets :

Difficulté a maitriser I'usage des données
partagées

Difficulté a définir la propriété ou les droits
d'usage des données

Difficulté a disposer de garanties suffisantes
face a des partenaires puissants

Définition des responsabilités liées a I'usage
des données partagées

Sanctions en cas de manquements dans le
partage

0% 25% 50% 75%

M Entreprises industrielles m Offreurs de solutions

Les enquétes montrent également que le partage des données industrielles se pratique dans
une diversité de cadres juridiques, avec comme premier constat, une occurrence assez
fréquente de mise en ceuvre sans cadre juridique. Ainsi, pour les différents types de partage,
pour environ 30 % des entreprises, ce dernier peut intervenir sans s’inscrire dans un cadre
juridique. La part est méme plus importante pour le partage des données avec des partenaires
de la chaine de valeur autres que des fournisseurs de solutions de production.

» PRECONISATION : donner acces a des dispositions contractuelles types pour
initier plus facilement les démarches de partage des données industrielles et
éviter que ces premiéres démarches ne se fassent sans cadre juridique.

Dans quel(s) cadre(s) le partage de données se fait-il ?
(% d'entreprises concernées, plusieurs réponses possibles)

Sans cadre défini
Des contrats ad-hoc pour la mise a disposition/accés aux
données

Un ou des contrats ad-hoc pour I'acquisition/location de
solutions (équipements/progiciels)

Les CGV pour l'acquisition/location des équipements ou autres
solutions de production

Les régles de gouvernance d'une plateforme d'échange de
données a laquelle votre entreprise adhére volontairement

0% 10% 20% 30% 40% 50% 60%
W Données partagées par les entreprises industrielles avec des fournisseurs d'équipements
W Données partagées par les entreprises industrielles avec d'autres partenaires de la chaine de valeur
Données auxquelles accédent les entreprises industrielles auprés d'autres entreprises
m Données auxquelles les offreurs de solutions accédent auprés de leurs clients
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Quand le partage est mis en ceuvre avec un cadre juridique, on constate que les entreprises
ont recours aux différents modes suivants, de fagon assez équilibrée : le contrat relatif a
I’acquisition/location de la solution quand il s’agit d’un partage entre utilisateur et fournisseur
d’équipement, des conditions générales de vente et, pour quand méme prés de 25 % des
entreprises, d’un contrat ad hoc pour la mise a disposition/accés aux données.

L'atelier « dispositions juridiques », qui s’est tenu dans le cadre de I'étude, a confirmé qu’il
s’agissait d’un sujet majeur pour le partage, qu’il était complexe et qu’il nécessitait donc un
accompagnement par des professionnels du droit.

Les sources de droit sont en effet diverses (propriété intellectuelle, droit des bases de
données, secret des affaires, droit de la concurrence...) et il faut savoir les cumuler. Or, on
peut constater que les opérateurs font parfois a tort des choix entre ces regles.

Les échanges ont aussi confirmé que la voie contractuelle était bien adaptée pour fixer les
conditions d’accés a des données et a leur usage. Quand le rapport de force entre les parties
est équilibré, cette voie ne pose pas de probleme. Un contrat peut ainsi protéger un secret
des affaires en contingentant I'usage.

Cette voie contractuelle doit toutefois tenir compte de la nécessaire adaptabilité des
dispositions compte tenu de I’évolution du potentiel des données et de I'évolution des
risques.

Il reste que la question des rapports de force doit aussi étre traitée, compte tenu du
déséquilibre entre les acteurs. Lorsque I'on se trouve dans une relation conventionnelle de
type contrat d’adhésion, des dispositions-types imposées par les textes peuvent protéger les
intéréts des parties les moins puissantes.
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P PRECONISATION : promouvoir la voie contractuelle pour fixer le cadre
juridique adapté au partage de données industrielles mais plaider en faveur de
regles standards protectrices en cas de contrats d’adhésion ou lorsque les
déséquilibres entre les acteurs de marché ne sont pas résolus par la
négociation/pédagogie.

Sur la définition des droits de propriété et d’'usage, I'atelier a abordé la question des données
qui peuvent étre considérées comme co-produites dans le cadre de la mise en ceuvre des
objets connectés. La encore, le contrat peut fixer les droits respectifs du fournisseur de la
solution et de son utilisateur industriel. En la matiere, il semble difficile de fixer une regle
unique pour les droits d’utilisation.

Sur le sujet d’'une éventuelle évolution du droit des bases de données (directive européenne
sur les bases de données), les échanges ont montré que la question clé sur la portée de la
protection sui generis en matiere d’loT est de savoir si une base de données est le résultat
d’investissements de différents acteurs.

Les « datas-hubs », cadre d’un partage dans la confiance ?

Les plateformes d’échange des données (« data-hubs » ou « data-spaces ») semblent
amenées a jouer un role important dans le développement du partage des données
industrielles. La Commission européenne promeut ainsi des espaces européens communs des
données dans des secteurs stratégiques et des domaines d’intérét public, dont celui relatif aux
données de l'industrie manufacturiére, afin de soutenir la compétitivité et les performances
de I'industrie de I'Union européenne.
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Les enquétes réalisées pour I'étude indiquent que I'utilisation de plateformes reste pour
I'instant limitée. Le graphique ci-dessus (p.39), sur les cadres retenus pour le partage, montre
ainsi qu’environ 10 % seulement des entreprises échangent des données sur une plateforme
a laquelle elles adheérent.

Par ailleurs, les commentaires de plusieurs entreprises répondantes font état d’'un manque de
connaissances ou d’informations sur le sujet.

» PRECONISATION : faire mieux connaitre le potentiel des plateformes de

partage des données (« Data-hubs »), a partir de « success stories » et de la
démonstration de la valeur qu’elles générent.

Parmi celles qui connaissent le concept, les avis sont partagés.

Les opinions positives sont motivées par la pertinence de ces outils et par leur facilité d’acceés.
Les avis réservés reposent sur les dimensions suivantes : un manque percu de transparence
qui ne permet pas d’instaurer réellement la confiance, le risque de mauvaise utilisation des
données qui augmente avec le nombre de participants et des colits importants pour y
participer.

Propos d’entreprises

« Il s'agit d'une brique technologique importante pour une coopération plus efficace, plus
fluide et source d'innovation », TPE offreur de solutions, Nouvelle Aquitaine.

« Cette technologie de partage est un outil. Tant que le partage représente un codt sans
contrepartie pour l'émetteur, I'échange sera ressenti comme une non valeur, voire une
charge», TPE Offreurs de solutions, Hauts-de-France.

Et que les avis soient positifs ou négatifs, la plupart des entreprises soulignent le critére
déterminant de la sécurisation de la plateforme (voir partie précédente sur la cybersécurité).

La question de la gouvernance est ainsi une dimension clé de cet outil, que ce soit pour
garantir leur sécurisation dans la durée ou pour assurer la transparence quant aux usages
permis par les plateformes.

Le retour d’expérience de la CCl de Savoie suite a la mise en place de la plateforme web ACTIF
confirme I'importance d’'une gouvernance par un tiers de confiance. Cette plateforme permet
d’identifier des flux d’entreprises pour initier des stratégies de mutualisation ou de
substitution, dans une démarche d’économie circulaire. Le contréle par un tiers de confiance
permet de faire fonctionner un outil qui ne soit ni trop restrictif, pour présenter un intérét et
ni trop ouvert, pour ne pas diffuser d’informations pouvant nuire au positionnement
concurrentiel des entreprises.
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Propos d’entreprise

« Pour développer le partage de données, il faut mettre a disposition une plateforme sécurisée
en qualité de tiers de confiance", PME Offreur de solutions, Bourgogne-Franche-Comté.

» PRECONISATION : soutenir I’affirmation d’acteurs pouvant jouer le role de
tiers de confiance pour assurer la gouvernance des plateformes de partage des
données industrielles.

Le cabinet PWC, dans une enquéte de 2018 auprés de cadres dirigeants connaissant les
« data-hubs » a montré que ces derniers permettaient notamment de vérifier qu’aucun des
participants n’est présent pour espionner, d’éviter qu’un secret d’affaire ou autre donnée clé
ne soit exposé, de mettre en place des regles effectives pour éviter les infractions et d’assurer
une création d’une valeur ajoutée pour les membres. En revanche, les avis sur la participation
de I'ensemble des parties prenantes attendues sont plus partagés.

Le Hub France de Gaia-X'® (French Gaia-X hub), porté notamment par la Direction Générale
des Entreprises et le CIGREF, accompagne les stratégies de mutualisation de données d’une
douzaine de secteurs d’activité, en lien avec la stratégie européenne. Il doit permettre
d’incuber des « data-spaces » au niveau national, pour ces différents secteurs d’activité, en
lien avec la dimension européenne. Parmi ces secteurs, figurent le « Smart manufacturing »
(avec une animation par I'Alliance pour I'Industrie du Futur), l'industrie aérospatiale et
I’énergie.

17 « Data exchange, as a first step towards data economy », PwWC/IDSA, 2018.
18 Le consortium européen Gaia-X, né d’un projet franco-allemand, vise la création d’un écosystéme européen
d’offres cloud intégrées, permettant notamment de gérer la souveraineté des données.
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CONCLUSION

Si la transformation numérique de l'industrie francaise est bien engagée, avec une
accélération depuis le déclenchement de la crise sanitaire, la pratique du partage des données
industrielles peut encore étre qualifiée de globalement émergente si I'on prend en compte
I’ensemble du tissu d’entreprises industrielles, des grands groupes aux TPI-PMI, et si 'on ne
se limite pas aux entreprises les plus en pointe sur le sujet.

La perspective intéresse et les entreprises industrielles apparaissent ouvertes au sujet,
attentives aux avancées technologiques et aux initiatives qui sont lancées. Mais il y a une
double expectative.

D’abord apparait largement une attente de concrétisation et de démonstration des promesses
associées au partage des données industrielles, en termes de création de valeur pour
I’ensemble des parties prenantes et tout particulierement pour les entreprises qui acceptent
de partager leurs données.

Ensuite, il y a une attente de réponses et de garanties pour lever les freins au partage des
données industrielles, qui sont fortement ressentis par le tissu industriel. Ces attentes sont
d’autant plus fortes que les avancées technologiques qui créent les nouvelles opportunités
fondées sur le partage de données peuvent aussi accroitre la menace d’atteinte aux
informations sensibles des entreprises.

Dans ce contexte, si I'on veut favoriser |'essor du partage des données industrielles, pour en
faire pleinement une dimension de I'Industrie du futur, dans la perspective d’'une création
de valeurs bénéficiant équitablement a toutes les parties prenantes, il y a sans doute une
dynamique collective a conforter, d’autant que ce sujet porte en lui-méme une logique de
mutualisation.

Cette dynamique peut opportunément prendre appui sur les initiatives et I'expérience des
entreprises et des autres acteurs qui sont le plus en avance sur le sujet. Cette étude montre
ainsi quels sont les « drivers » qui sont a I'ceuvre pour développer les pratiques du partage de
données.

Comme c’était le cas il y a quelques années en matiére de digitalisation des chaines de
production, cette dynamique doit d’abord se centrer sur la sensibilisation la plus large possible
en veillant a démontrer comment il est possible de concrétiser les promesses du partage des
données industrielles.

Enfin, comme pour toute approche émergente, il est nécessaire de concevoir une offre
d’accompagnement qui soit tout particulierement adaptée aux opportunités, besoins et
problématiques du tissu de TPI-PMI.

Telles sont les finalités des 16 préconisations qui sont formulées dans ce rapport.
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PRECONISATIONS

INTERESSER ET SENSIBILISER AUX OPPORTUNITES DU PARTAGE DES DONNEES
INDUSTRIELLES

Identifier et promouvoir des cas de bonnes pratiques de partage de données reposant sur
des services valorisables et démontrant I'intérét pour les entreprises industrielles contribuant
au partage.

a Faire mieux connatftre le potentiel des plateformes de partage des données (« Data-hubs »),
a partir de success stories et de la démonstration de la valeur qu’elles générent.

a Sensibiliser les entreprises industrielles, notamment les PMI, a la maitrise des données
générées par les objets connectés de leur chaine de valeur.

n Insister sur la nécessité préalable d’'une bonne gestion/structuration dans la durée de la
data de l'entreprise, aider aux audits du systeme d’information et développer les
compétences en « data managers ».

E Promouvoir la capacité d’adaptation aux protocoles de clients/partenaires en termes de
partage des données comme un avantage concurrentiel et miser sur les compétences en
ressources humaines pour développer cet avantage concurrentiel.

ACCOMPAGNER LES ENTREPRISES INDUSTRIELLES DANS LEURS PROJETS DE PARTAGE DES
DONNEES INDUSTRIELLES

E Intégrer la dimension «partage des données» au volet «valorisation de la data» dans les
programmes d’accompagnement des PMI a la définition de la stratégie et a la transformation
numérique.

Accompagner le lancement des démarches de partage des données par des spécialistes
capables d’apporter des réponses pragmatiques (« data exchange advisor », audit
cybersécurité, conseil juridique...).

E Donner acces a des dispositions contractuelles types pour initier plus facilement les
démarches de partage des données industrielles et éviter que ces premiéres démarches ne se
fassent sans cadre juridique.

g Intégrer la dimension juridique dans I'accompagnement des TPI-PMI au partage des
données.

Aider les TPI-PMI a développer une culture de la sécurisation de leurs systemes « IT-OT »
pour aborder dans les meilleures conditions les arbitrages sécurité et efficacité opérationnelle
en lien avec le partage de données.
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Inciter les entreprises industrielles a privilégier les offres labellisées «France
Cybersécurité» pour leurs choix de solutions de sécurisation et, parallelement, inciter les
offreurs de solutions en matiere de cybersécurité a faire labelliser leur offre, pour développer
la confiance.

INVESTIR COLLECTIVEMENT POUR FAVORISER LE DEVELOPPEMENT D’UN PARTAGE DES
DONNEES RESPECTANT LES INTERETS DES ENTREPRISES INDUSTRIELLES

Miser sur le cadre favorable des écosystémes productifs pour initier des démarches de
mutualisation des données.

Miser sur le cadre favorable des écosystémes d’innovation pour initier des démarches de
mutualisation des données et encourager les mutualisations intersectorielles de données dans
une finalité d’innovation.

Promouvoir la voie contractuelle pour fixer le cadre juridique adapté au partage de
données industrielles mais plaider en faveur de regles standards protectrices en cas de
contrats d’adhésion ou lorsque les déséquilibres entre les acteurs de marché ne sont pas
résolus par la négociation/pédagogie.

Soutenir I'affirmation d’acteurs pouvant jouer le role de tiers de confiance pour assurer la
gouvernance des plateformes de partage de données industrielles.

Prendre en compte et valoriser I'atout que représente le tissu d’offreurs de solutions pour
I'Industrie du futur ayant un modeéle économique basé sur le partage des données
industrielles, dans le contexte de renaissance industrielle de la France.
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ANNEXE

Caractéristiques de la population des entreprises ayant
répondu aux enquétes

Les deux enquétes sur lesquelles se fonde I'analyse de ce rapport ont été menées du 11 mai
au 11 juin 2021 aupres de 2 600 entreprises industrielles ou offreurs de solutions pour
I'Industrie du futur dans les sept régions partenaires de I'étude (Auvergne-Rhéne-Alpes,
Bourgogne-Franche-Comté, Bretagne, Grand Est, Hauts-de-France, Nouvelle-Aquitaine, Pays
de la Loire).

Ces deux enquétes ont permis de collecter plus de 260 réponses qualifiées : 158 entreprises
industrielles et 105 offreurs de solutions pour I'Industrie du futur.

En termes d’activités exercées, les populations d’entreprises répondantes présentent les
caractéristiques suivantes.

Répartition des entreprises industrielles par segment d’activité (répartition des entreprises en %)

*Sous-représentée par rapport a la structure industrielle "France métropolitaine"
**Sur-représentée par rapport a la structure industrielle "France métropolitaine"

M Fabrication et réparation de machines et équipements
d'usage général**
M Forge, traitement des métaux, usinage

M Travail du bois, industries du papier et imprimerie
M Fabrication d'éléments en métal pour la construction

M Fabrication de produits en caoutchouc et en plastique

ainsi que d'autres produits minéraux non métalliques
M Fabrication de produits informatiques, électroniques
et optiques
M Fabrication de denrées alimentaires, de boissons et de
produits a base de tabac*

M Fabrication de matériels de transport

M Fabrication de textiles, industries de I'habillement,
industrie du cuir et de la chaussure
Industrie chimique

m Autres activités

m Autres industrie

B Autres métallurgie et fabrication de produits
métalliques
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Dans I’ensemble, la population est assez représentative du tissu industriel national. Méme si
I'on peut toutefois noter une légere surreprésentation de la catégorie « Fabrication et
réparation de machines et équipements d’usage général » ainsi qu’une sous-représentation
des fabricants de denrées alimentaires.

Offreurs de solutions pour I'Industrie du futur (répartition des entreprises par segment d’activité en %)

® Programmation et conseil informatique en systemes
et logiciels informatiques

H Ingénierie, études techniques

| Conseil pour les affaires et autres conseils de gestion

B Fabrication, réparation et installation de machines et
d'équipements

m Edition, audiovisuel et diffusion

B Commerce

m Fabrication de produits informatiques, électroniques
et optiques
Construction

m Fabrication d'équipements électriques

W Autres services

M Autres industries
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En termes de taille d’entreprises, les caractéristiques sont les suivantes.

Entreprises industrielles

Entreprises industrielles ayant répondu a I'enquéte
par tranche de taille d'entreprise
(répartition en %)

m Moins de 10 salariés
m 10 - 19 salariés
1 20 - 49 salariés
50 - 249 salariés
= 250 salariés et +

Offreurs de solutions pour I'Industrie du futur

Offreurs de solutions ayant répondu a I'enquéte
par tranche de taille d'entreprise
(répartition en %)

m Moins de 10 salariés
m 10 - 19 salariés
20 - 49 salariés
50 - 249 salariés
1 250 salariés et +
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